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Resumen: A la hora de realizar verificaciones, evaluaciones y estimaciones, los procesos de machine
learning se han destacado por su versatilidad y gran variedad de aplicaciones para resolver todo tipo de
problemas, incluyendo la administracion de redes y sistemas. Una gran cantidad de procesos pueden
agilizarse, mejorarse y crear en base al aprendizaje automatico que servira para llevar al siguiente nivel al
sistema que se esté trabajando. En este trabajo se exploran los conceptos fundamentales para poder saber
qué es y como puede aplicarse el machine learning en muchos enfoques distintos en el drea de redes,
como el monitoreo, control de acceso y mas.

AHHoOTanus: o01acTH Bepu(HUKANMH, OLEHKH M NMPOrHO3HPOBAHHUS NPOLECCHl MAIIMHHOIO 00y4YeHHs
3apeKoMeH/10BaJIn ce0s1 Os1arogapsi cBoeil YHMBEPCAJIbHOCTU U IIMPOKOMY CIIEKTPY NPMMEHEeHUuH AJs
pellleHHs1 caMbIX Pa3HbIX 3aJa4, BKJIKOYAs yNpaBJjeHUe ceTAMHU U cucTemMamMu. Ha ocHoBe MalIMHHOTO
o0y4yeHHUS] MOJKHO ONTHMHM3HPOBATH, YJYYIIHTH M CO3JaTh MHOECTBO MPOLECCOB, YTO MO3BOJUT
BbIBECTH pa3padaTbiBaeMyl0 CHCTEMY Ha HOBBI ypoBeHb. B JaHHOH cTaThe paccMaTpHBalOTCH
(yHIaMeHTaJbHbIe KOHLENUMH, NO3BOJIAIONINE MOHATb, YTO TaKoe MalIHHHOe O0yueHHEe U KAK ero
MO’KHO NPHMEHATh B Pa3IN4YHBIX 00J1ACTAX CeTeBBIX TEXHOJOIMi, TAKMX KaK MOHUTOPHHI, KOHTPOJb
JA0CTYIIa M MHOTO€ JIpyroe.
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1 Introduccion

La inteligencia artificial ha tenido un crecimiento sorprendente en estos Ultimos afios,
demostrando las muchas aplicaciones y beneficios que se pueden dar en muchas areas distintas,
incluso en las que no estan enfocadas al cien por ciento en la tecnologia. La utilizacidn de distintas
areas, como lo son el machine learning (subconjunto de la inteligencia artificial) y las redes de
computadoras, dan resultados y procesos que por si solos no serian posibles de alcanzar. Para
poder presentar los ejemplos de aplicacion de estas dreas del conocimiento primero se necesitan
sentar las bases con sus definiciones, y en secciones posteriores, se exploraran ejemplos en los que
el uso conjunto de estos enfoques ha podido desarrollarse a un punto altamente destacable que
tiene una gran relevancia para el manejo de redes y su administracion.

2 Conceptos fundamentales
2.1 Administracion de redes

Es la gestion de una red mediante habilidades, procesos y herramientas para garantizar que los
recursos de red, como el hardware, el almacenamiento, la memoria, el ancho de banda, los datos y
la potencia de procesamiento disponibles en la red, sean facilmente accesibles para los usuarios y
servicios de la manera mas eficiente y segura posible [1].

2.2 Machine learning

Existen bastantes definiciones sobre el machine learning, destacando una de ellas se define como
el conjunto de métodos que pueden detectar patrones de manera automatica en los datos y
después usar los descubrimientos obtenidos para realizar predicciones en datos futuros, o
desarrollar procesos de toma de decisiones en base a la informacién entrante [2]. El machine
learning es comunmente dividido en dos tipos, siendo estos el aprendizaje supervisado
(clasificacion, regresion) y el no supervisado (clustering), dependiendo de la problematica que se
esté tratando de implementar se utiliza un tipo de solucidn para lograr el cometido de los datos
que se tienen presentes.
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Fig. 1. Relacién del machine learning con la inteligencia artificial [3].
3 Aplicaciones del machine learning en la administracion de redes

Explorando los procesos que se han llevado a cabo con la utilizacién de machine learning, se listan
los que han tenido un desempefio destacable seglin los administradores de sistemas/redes, es
decir, que han tenido un beneficio importante que mejora en gran medida los procesos
convencionales que tenian en un inicio.

3.1 Machine learning en politicas basadas en el control de acceso

Cuando el estado del sistema de control de acceso es complejo, el machine learning ha
demostrado ventajas en el rendimiento y generalizacidon para su administracion sobre métodos
convencionales [4]. El Machine learning (ML) tiene distintas utilidades en el campo de control de
acceso, para comprender su capacidad y potencial se realiza el siguiente ejemplo, un modelo de
machine learning tomara las decisiones de control de acceso a un servicio, para esto el modelo
realiza predicciones de autorizacidn o rechazo para las solicitudes entrantes, este es un problema
de aprendizaje supervisado, especificamente de clasificacion binaria debido a que cada solicitud
puede adoptar Unicamente dos estados, uno en el que su acceso es concedido y otro en el que no
se le concedid al solicitante. Para la construccién del modelo se necesitara informacion de usuarios
para poder tener una referencia de las caracteristicas con las cuales las solicitudes deberan ser
aceptadas, la informacién puede variar bastante en cuanto a que se utilizard para la toma de
decisiones, un ejemplo puede ser la frecuencia con la que se ha solicitado un servicio en un lapso
de tiempo, el abuso de solicitudes podria ser un factor determinante para rechazar una solicitud de
acceso, otro ejemplo podria ser el propdsito de la solicitud, puede que se hayan hecho varias
solicitudes por un rol en especifico que debe desempenar el solicitante y por ende no debe haber
inconveniente en permitirle el uso del servicio solicitado. La suma de caracteristicas, su relevancia,
la cantidad y calidad de ejemplos con los que el modelo se entrena determinaran la eficacia de las
predicciones, y para este enfoque en particular ademas del modelo de machine learning encargado
de realizar la clasificacion de acceso o rechazo en las solicitudes se tiene al administrador del
sistema que proporcionard un feedback para la mejora del modelo con la ayuda de un experto,
este podria establecer reglas que se necesitan respetar para la decisién del control de acceso y
ayudar el modelo a realizar su trabajo de una mejor manera.
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Fig. 2. Problema de administracién del control de acceso solventado con ML [4].

3.2 Monitoreo

Existen varios enfoques con los que se podria tratar el monitoreo del sistema, se podria entender
como un problema de clasificacion para de manera simplista etiquetar los datos con un
comportamiento “bueno” o “malo” por ejemplo, otro enfoque es diferenciar a los datos unos con
otros para crear grupos de registros similares y en base a la identificacion de qué hace a un
ejemplo entrar en un grupo u otro poder tomar accidn en un clister determinado.

¢Qué es lo que se puede monitorear en el sistema? Desde procesos, red, servicios, actividades
realizadas por un usuario y mucho mas, la idea de este ejemplo es determinar si estos casos se
comportan de manera “normal”. Para lograr esto, y tomando como idea para resolver el problema
la clasificacidn, se tomaron rangos para lograr diferenciar entre el comportamiento esperado y uno
gue se aleja de ello. Se muestra la siguiente imagen en la que el 4rea sombreada es la
correspondiente a como normalmente es el comportamiento de cierto elemento, los datos que se
encuentran fuera de esta zona podrian requerir intervencién por la diferencia que hay entre lo que

IM

estd realizando y lo que se espera que debiera poder hacer.
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Fig. 3. Representacién en dos dimensiones del comportamiento esperado de los datos [5]

3.3 Control de congestion
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El control de congestion es un tema que ha sido estudiado desde hace bastante tiempo, se han
propuesto varias técnicas para solventar este problema, aunque muchas de estas se basan en su
mayoria en el conocimiento experto de los humanos, la realidad es que existen limitaciones para
los métodos convencionales debido a que hacen suposiciones basadas en la literatura que muchas
veces no llegan a ser completamente realistas.

El machine learning entra justamente para tratar de solventar estas deficiencias, ademas del
comportamiento altamente funcional que pueden arrojar los modelos, la suma del conocimiento
en el tema reforzard de gran manera la solucion para crear mejores aprendices [6]. Para
comprender mejor la aplicaciéon del machine learning en el control de congestidn se explica Remy.
Remy es un programa de computadora que descubre cémo las computadoras pueden cooperar
mejor para compartir una red, crea algoritmos integrales de control de congestién que se integran
con el Protocolo de Control de Transmisién (TCP). Estos algoritmos generados por computadora
pueden lograr un mayor rendimiento y equidad que los esquemas mas sofisticados disefiados por
humanos.

Con Remy, los disefiadores de protocolos humanos especifican explicitamente sus conocimientos
previos y suposiciones sobre la red, asi como un objetivo al que aspirar. Remy crea entonces un
algoritmo para ejecutarse en los endpoints, posiblemente complejo, pero con un comportamiento
emergente simple: lograr el objetivo de la mejor manera posible en las redes descritas por las
suposiciones establecidas [7].
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Fig. 4. Rendimiento de los algoritmos generados por Remy contra algoritmos de control de
congestion de TCP creados por humanos [7].

3.4 Prediccion del trafico

Los datos pueden presentarse de muchas maneras distintas, la conversién a un formato apropiado
para que se les pueda aplicar una técnica de machine learning es un paso importante para tener en
consideracion. El analisis de series temporales, es decir, datos ordenados en el tiempo, es clave en
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multiples dominios como clima, salud, finanzas, sensores industriales y streaming. Dentro de las
redes, una aplicacidn critica es la predicciéon del trafico, donde el crecimiento de usuarios exige una
gestion eficiente de recursos para evitar subutilizacién o sobrecarga [8]. El poder contar con
predicciones sobre el trafico ayudara a redirigir los recursos en donde y cuando mas se necesite,
ademas de que el constante monitoreo de la actividad en la red podria resultar en la identificacion
de patrones interesantes que beneficien en el entendimiento del uso de la red, ademas de las
predicciones de la cantidad estimada de demanda que se presentard en un momento dato, se
puede analizar el comportamiento del trafico para realizar clasificaciones sobre el bajo o alto
intercambio de informacidon para poder identificar las causas de ciertos comportamientos
observados en la red.
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Fig. 5. Ejemplo de deteccién de anomalias en el trafico [8].
3.5 Proteccion a ciberataques

Con el aumento del uso de tecnologias de comunicacién, también han aumentado el aumento del
numero de ciberataques sufridos, y por lo tanto el costo y peligro que estos representan también
lo han hecho. Debido a esto la necesidad de métodos y formas de evitar estos ataques ha
aumentado junto con la cantidad de estudios realizados para buscar modelos que permitan
esto.[9]

Actualmente existen dos enfoques para poder tratar con estos ataques, reactivos y proactivos. Los
primeros se tratan de métodos que buscan patrones irregulares en una red que se puedan
considerar sospechosos. Estos modelos solamente pueden detectar ataques ya realizados. Los
proactivos estan basados, en su mayoria, en modelos estadisticos mediante la prediccion de series
de tiempo.

Uno de los acercamientos que existen al tema de tratar la seguridad de un sistema de red es IDS, o
Intrusion Detection System. Se tratan de sistemas que deben ser capaces de recolectar datos de la
red relacionados con comportamientos asociados a ataques, almacenarlos, analizarlos, y mandar
alertas. [10]
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Debido a las caracteristicas necesarias para un IDS, la implementacion de algoritmos de machine
learning es conveniente para poder mejorar su desempefo, ya que estos son capaces de manejar
grandes y complejos volimenes de datos, ademas de poder detectar patrones dentro de estos
datos. Todo esto hace que la implementaciéon de machine learning en esta forma de ciberseguridad
sea comun.

Dentro de esta categoria existen muchas mas opciones para implementar un sistema IDS, cada una
usando diferentes algoritmos de machine learning, cada una con su propias ventajas y desventajas,
por lo que seria imposible dar un formato general, o algun tipo de aprendizaje que sea mas usado
que otro.

Algo que muchos de estos modelos tienen en comun es la forma en que obtienen los datos sobre
los cudles realizan sus predicciones, particularmente una que se ha visto en aumento de uso
Ultimamente son los llamados "honey pots", aplicados por diversos modelos de IDS, y sobre los
cudles se busca mejorar el rendimiento que implementan machine learning. Un ejemplo de un
conjunto de datos usado comuinmente es el dataset KDD99, sobre el cual se han creado varios
modelos que implementan K-NN, SVM, Naive Bayes, entre muchos otros, que buscaban poder
distinguir conexiones buenas de maliciosas [9].

4 Conclusiones

El avance continuo de las distintas areas tecnoldgicas permite poder realizar tareas cada vez mas
avanzadas, las redes en conjunto con la inteligencia artificial y particularmente el machine learning,
han logrado obtener resultados y realizar procesos con un gran impacto para la solucién de
problemas y necesidades que dia con dia se componen de una mayor complejidad vy
requerimientos. Existen una gran cantidad de enfoques con los que se pueden fusionar estas areas
como la seguridad de un sistema, identificar patrones en el uso de ciertos servicios o recursos, o el
monitoreo de la actividad que existe en la red, entre muchas otras. El continuo progreso en la
implementacién de técnicas y propuestas traen consigo un futuro lleno de posibilidades y distintas
aplicaciones para poder aprovechar todos estos avances.
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